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Hoy en dia vivimos en un mundo hiperconectado a los
entornos digitales. Los retos que supone esta
hiperconectividad para la humanidad son incontables y
mutan rapidamente. Ante esta realidad, ;contamos con los
conocimientos suficientes y las capacidades o habilidades
necesarias para navegar de manera critica, ética,
consciente y responsable en el gran torrente de
informacion y datos a los que estamos expuestos
diariamente?

La siguiente investigacion brinda una caracterizacion de
habitos y habilidades en el consumo y analisis critico de la
informacion en linea de ninas, nifos y jovenes
colombianos de entre 10 y 18 anos. Conocer cuales son sus
habitos y el nivel de desarrollo de sus habilidades y
capacidades en el mundo digital es fundamental para
crear planes y programas a distintos niveles que permitan
fortalecer las condiciones necesarias para el ejercicio ético
y responsable de la ciudadania en los entornos digitales.
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Esta investigacion, titulada Jovenes en linea: ciudadania
digital en ninos, ninas y jovenes de la generaciéon Z en
Colombia, explora los habitos de navegacion en entornos
digitales y las competencias en el consumo critico de
informacion en linea de nifos, ninas y adolescentes entre
los 10 y los 18 afos. La muestra incluyo 6.070 participantes
de 110 colegios. Los principales hallazgos revelan que la
mayoria de las y los jovenes se conectan a internet desde
sus hogares, utilizando principalmente teléfonos
inteligentes; pasan un promedio de 10 horas diarias en
linea, de las cuales dedican la mayor parte a redes sociales
y plataformas de streaming, y tienen una alta tolerancia 'y
flexibilidad a los riesgos en linea. Hay, ademas, una baja
comprension de conceptos como identidad en linea y
huella digital, especialmente entre los mas jovenes. Estas
brechas en el conocimiento destacan la necesidad de
fortalecer la alfabetizacion mediatica, digital e
informacional, para promover habilidades que respondan
a las necesidades de la ciudadania digital del siglo XXI.

Palabras clave: ciudadania digital, alfabetizacion
mediatica, alfabetizacion digital, alfabetizacion
informacional, generacion Z, habitos de navegacion digital,
analisis critico de la informacion, entornos digitales, redes
sociales.

RESUMEN

EJECUTIVO




INTRODUGCCION

La desinformacion, la polarizacion, los discursos de odio y
las violencias en linea amenazan actualmente nuestra
integridad y la de nuestras comunidades. ;Qué podemos
hacer para mitigar estos riesgos? Estamos experimentando
una crisis de la ciudadania, que vive hoy en un mundo
digital. Entre los muchos factores de esta crisis esta el reto
de la transformacion educativa para el desarrollo de
habilidades de ciudadania digital.

Nos enfrentamos a un gran volumen de datos e
informacion que se presenta en diferentes formatos:
mensajes instantaneos, reels, listas de reproduccion, entre
otros casi incontables. Hoy en dia, la informacion se
difunde desde distintas fuentes, perspectivas e
intencionalidades. Sabemos que dentro de este ambiente
abunda la informacion falsa, enganosa y malintencionada.
Es por ello que cada vez se hace mas urgente fortalecer las
habilidades de acceso, evaluacion y reproduccion de
informacion confiable y de calidad, pues estas son
caracteristicas esenciales para el ejercicio ético de la
ciudadania digital en un mundo hiperconectado. Tales
capacidades pueden fortalecerse con herramientas
practicas, que permitan contrastar informacion y evaluarla
o verificarla, y herramientas conceptuales que permitan
categorizarla.

Desde los inicios de la humanidad, el uso de tecnologias
nos ha planteado dilemas éticos. El mundo digital no es la
excepcion; nuestro uso cotidiano de redes sociales o el
empleo, cada vez mas comin, de la inteligencia artificial
generativa (IAG) nos plantea a ciudadanas y ciudadanos
preguntas respecto a como hacemos un uso ético de las
herramientas digitales, como las usamos para construir

bienestar colectivo y mitigar los discursos de odio en linea.

Si queremos construir una generacion de ciudadanos y
ciudadanas informada, activa, critica y ética, podemos
impulsar diferentes estrategias. Una de ellas se plantea
desde la perspectiva de la alfabetizacion mediatica, digital
e informacional (AMI), que incorpora en distintos
escenarios educativos herramientas actualizadas para el
desarrollo de habilidades de lectura critica, analisis,
creacion y reproduccion ética de medios e informacion en
las y los estudiantes.

Desde esta perspectiva, se planteo la investigacion Jovenes
en linea, con el fin de explorar los habitos vy
comportamientos de navegacion en linea de la generacion
Z colombiana —ninas, ninos y adolescentes entre los 10 y
los 18 anos— en un entorno que cada vez mas esta
mediado por la desinformacion y los riesgos asociados con
la falta de un consumo critico, la manipulacion, los sesgos,
la polarizacion y la vulneracion de los derechos humanos

en linea, entre otros.

MARCO CONCEPTUAL

El concepto de AMI ha sido ampliamente discutido y
desarrollado en las dltimas décadas por organismos
internacionales como la Organizacion de las Naciones
Unidas para la Educacion, la Ciencia y la Cultura (UNESCO)
y la Comision Europea, que han apoyado proyectos para su
conceptualizacion y estudio en diferentes paises. Su
desarrollo, visible en diferentes momentos historicos, se
enmarca en corrientes de pensamiento relacionadas con la
educacion en medios, la educomunicacion (Soares, 2009),
la alfabetizacion informacional y la competencia digital
(Ferrés y Piscitelli, 2012).

Entre los principales objetivos de la AMI, esta el de
fomentar un espiritu critico en la ciudadania para
enfrentar los desafios y aprovechar las oportunidades que
ofrecen las tecnologias, los medios de comunicacion y el
vasto flujo de informacion disponible en el ecosistema
digital. Se trata de un enfoque que promueve una
participacion empoderada, ética y responsable de los
individuos y el fortalecimiento de democracias solidas y
participativas (Duran Becerra y Lau, 2020). Para
comprender e indagar sobre los habitos y la adquisicion de
competencias mediaticas, dos pilares fundamentales
proporcionaron el soporte conceptual y practico en el
marco de este estudio:
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El programa Doble Click, de CIVIX
Colombia, desarrollo un curriculo de
educacion mediatica, digital e
informacional basado en amplios
referentes mundiales y propuestas
de curriculos de educacion en
medios. Este programa ofrece
recursos pedagogicos que permiten a
docentes y estudiantes aprender
sobre la ciudadania digital, la
desinformacion, las redes sociales, el
consumo y analisis de la informacion
en linea, la \verificacion de
informacion y la inteligencia artificial
generativa (IAG), entre otros temas,
con el proposito de fortalecer
habilidades para ejercer una
ciudadania critica, ética, responsable
y bien informada (Doble Click, 2022).

El  Curriculo de Alfabetizacion
Mediatica e Informacional (AMI), de
la Organizacion de las Naciones
Unidas para la Educacion, la Cienciay
la Cultura (UNESCO), proporciona un
marco integral para comprender las
habilidades y conocimientos
necesarios para navegar en el mundo
digital de manera critica vy
responsable. Dirigido a toda la
ciudadania, con especial énfasis en
docentes y estudiantes, este
curriculo recoge varios referentes
internacionales, y su objetivo es
facilitar una comprension holistica
que permita hacer apuestas globales
para el empoderamiento general de
la ciudadania a través de la AMI. Del
curriculo de AMI de la UNESCO, en
esta investigacion se han adoptado
las categorias de analisis que
diferencian componentes digitales,
mediaticos e informacionales
(UNESCO, 2023).

El estudio indago sobre la manera en que las ninas, ninosy
adolescentes (a partir de ahora NNyA) navegan en linea,
con el proposito de entender como interactlan con
diferentes plataformas digitales, qué tipo de contenido
consumen, como interpretan y procesan la informacion
que consumen, lo que se conoce como competencias de
analisis critico.

Para ello, con fundamento en el ecosistema Doble Click de
CIVIX Colombia, en el curriculo AMI de la UNESCO y en sus
referentes teoricos, se disené una herramienta de
recoleccion de informacion para la cual se definieron las
siguientes categorias:

« Brecha digital

» Navegacion y uso de entornos digitales

* Identidad en linea

* Posteo y reposteo de contenidos

« Analisis critico de la informacién en linea
* Sesgos cognitivos

* Fuentes de informacion

« Verificacion de informacion

« Inteligencia artificial (IA) e inteligencia artificial generativa
(IAG)

« Violencia en entornos digitales

* Riesgos en linea.

En este documento se presentan los resultados mas
relevantes para cada una de las categorias estudiadas. El
analisis detallado de los hallazgos, otros referentes
conceptuales y los antecedentes de este estudio se
encuentran disponibles para consulta en el siguiente
enlace y codigo QR:

&




HALLAZGOS PRINCIPALES

WHATs APPIRG
Y TIKTOK

e

son las redes
sociales usadas con
mayor frecuencia.

76,5%
R o

CONTENIDOS

en sus redes sociales,
independientemente de
su edad, género o estrato
socioeconomico.

Nifos, NINASKC

Y ADOLESCENTES

permanecen el
equivalente a

10 horas al dia
conectados/as a
plataformas digitales.

90, 3%

La MAYOR I ARG
DE NNYA

no cuenta con habilidades
para identificar con facilidad
contenidos falsos que se
envian en plataformas de ®
mensajeria como WhatsApp.
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EN TOTAL:

2,0%
GONFIABILIDAD:
X
NINAS. NINOS Y ADOLESGENTES ® 00

DE 10 A 18 ANOS DE 111 COLEGIOS
POBLICOS Y PRIVADOS DE COLOMBIA.

dom | om e §

HOMBRES MUJERES NO BINARIAS

Pertenencia
étnica o racial: BN (22)

80,8%

de lasy los
estudiantes
caracterizados no se
reconoce en ningin
grupo étnico

Identidad
de género:

o

NO DICE

Tipo de
colegio:

61% instituciones educativas
oficiales, 35% privadas

4% no sabe.
o

il o

@ ! ! ! gorrgr?n gitano especifico
La mayoria de las nifas, ninos
y adolescentes encuestados
se encuentra en el rango etario
de 10 a 14 aiios (56,1%),
y el 43,9% restante, en
el rango de 15 a 18 aios.
_ AR
@ CEEE—— ,‘ ; @ » » @ 'G'
; p— o= 4,.8% 14,2%
socioeconomico:
Se reconoce sg‘reconoce como
El 76,65% es parte de estratos corno pfob(;acmn g_ARI: (negrai
socioeconomicos 1,2y 3. indigena e palenquera)
® Otros rasgos identitarios: ®
E 11,7% @ 4,9% ‘ 3,6% 2,6%
Se reconoce como Se reconoce como g Se reconoce es parte de
campesino/a o parte de la poblacion como victima del una poblacion

habitante rural LGBTIQ+ conflicto armado migrante



Porcentaje de nifios, nifias

y adolescentes encuestados/as

por departamento

@

LA
GUAJIRA
) 2,78°/
SAN ANDRES BOLIVAR :
Y PROVIDENGIA
ECEA ® B
ATLANTICO
ﬁ 5,47%
g NORTE DE
‘ SANTANDER
7,.12%
/
5

SANTANDER

SUGRE

10, 02% NC "

L 15,32%
3 (8 BOYAGA
‘ : o EHEEA CUNDINAMARGCA
ANTIOQUIA —© I
7,08% NC]
BOGOTA.
D.C.
GALDAS 4 OR 8.,67%
4,74% ‘

S | META

il 9., 69%]

NARINO
® CAQUETA
0, 02%)
CAUCA
[1,65% NC
TOLIMA
© %A
VALLE
DEL GAUGA
0 (g)
AMAZONAS
=mOf 0. 05%
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,COMO SE CONECTAN

LAS Y LOS JOVENES
A INTERNET?

En la era digital, el acceso a internet
se ha convertido en un pilar Mj
fundamental para la vida en sociedad. e, —.
Sin embargo, la conectividad no es —-{“
uniforme, pues no todas las personas
cuentan con iguales condiciones de
acceso a herramientas digitales. Esto
es lo que se conoce como «brecha
digital, un desafio complejo que
requiere innovaciones tecnologicas

y comerciales, pero también nuevos
modelos de colaboracion entre los
gobiernos y el sector privado
(Galperin, 2017).

En esta seccion, identificamos las
formas en que ninos, ninas 'y
adolescentes colombianos acceden
a los entornos digitales, en cuanto
al uso de dispositivos y acceso a
redes de internet.

#BrechaDigital i 11 1N m .
#ACCGSO' : . IIII-IIlllllllllllllllII.II:lII-IIII-I __}|
#Conectividad (TN B AN B N N |

Ll i) /n NN /EEmE |k \
Nl AR b
|} I L rimm NN IIEmEN N . e

I HI0ID I i) SN EEE N Nl BN ¢ o
Hil Wil IS EE e N Er
DR RN RO BEImEl ANl RRN N e
11 I I F




Nifios,

nifias y adolescentes

normalmente se conectan a internet

desde el wifi de su casa (44,7%)..

A esta forma de conexion, le siguen el uso del plan de
datos del celular (28,1%), el wifi de un familiar (12,3%) y, en
menor medida, el wifi del colegio (10,3%) y redes de wifi
abiertas en lugares puablicos (4,7%).

RN AN U NI Formas de conectarse a internet

.
g— B
aq

®

N1 (n.2 de respuestas) = 8.029; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 13)

Entre quienes habitan en zonas rurales, predomina un tipo
de acceso diferente: la conexion desde el celular (34%),
seguida por la conexion a través del wifi o punto fijo del
colegio (24%), el internet de la casa de algin familiar o
amigo (19,6%) y, solo como cuarta opcion, el punto de
conexion de sus casas (18,4%), lo que evidencia una brecha
en las condiciones de conectividad entre entornos rurales
y urbanos que, segln el Ministerio de Tecnologias de la

14

Informacion y las Comunicaciones (MINTIC, 2023), aunque
es significativa para el periodo 2018-2022, ha alcanzado
una disminucion del 9,1% (en un rango de 0 a 1, donde
valores mas cercanos a cero implican una menor brecha
digital).

.. cuentan con celulares
inteligentes (32,6%),
televisores

inteligentes
(21,7%), y solo el 20%
tiene un computador

NIV Dispositivos en el hogar

Un teléfono
inteligente

[ Un televisor
21.7% inteligente

Un
20,0% computador

—® SR
Eanbeieta
Lo
Eanda}o

- —9 Otro

N1 (n.2 de respuestas) =14.007;

N2 (n.e de respuestas) = 6.070
Fuente: Test de ciudadania digital (pregunta 14)




BNV WNICIRY Dispositivos en el hogar seglin estrato o ruralidad

(puedes acceder a Netflix, Disney+ y otras plataformas)

(selo puedes ver los canales disponibles)

(puede conectarse a internet)

Vivo en
zona rural [ Estrato 1 [l Estrato 2 M Estrato 3

[Westratos [ estratos [ Estrato 6

N1 (n.2 de respuestas) =11.629 de 14.007;
N2 (n.2 de personas) = 5.019 de 6.070
Fuente: Test de ciudadania digital (pregunta 14)

No se representan aqui graficamente la
categoria «Otros» ni el estrato socioeconomico
«No sé»; sin embargo, la informacion aportada
por ambos factores si se toma en cuenta para
la distribucion porcentual que se muestra en la
figura. La informacion que no se representa
graficamente equivale a 2.378 respuestas y
{no puede conectarse a internet) 1.051 personas.

El dispositivo que suelen tener en casa con mayor frecuencia quienes habitan en zonas rurales o son de estrato 1 es un teléfono
inteligente, pero es menor la probabilidad de que cuenten con un televisor inteligente y un computador. Por otra parte, en los
estratos 4, 5y 6 NNyA generalmente cuentan con estos tres dispositivos para navegar casi con la misma probabilidad.

15



A

Navegacion
v uso de los
entoriias

digitales

LQUE HACEN NINAS,

NINOS Y ADOLESCENTES

CUANDO ESTAN EN LINEA?

Hoy en dia reconocemos que somos
ciudadanos y ciudadanas digitales,

ya que desarrollamos buena parte

de nuestras actividades cotidianas

en los entornos virtuales (Livingstone,
2009).

En esta seccion se relacionan los
principales hallazgos en cuanto

al tiempo que ninas, ninos y jovenes
permanecen en linea, las plataformas
y redes sociales que mas usan,

las actividades que desarrollan
cotidianamente mientras
permanecen en linea y el uso de
tecnologias emergentes (como, por
ejemplo, aplicaciones basadas en

el metaverso).

#TiempoDeConexidn w . ......f

#RedesSociales [ T TR N B ITU I N NN
I I 1[I §oW mER | e

#ActividadesEnLineai im »iiom m 8w 1m

u L || ] WENNJIN(N N e e
L Lin i Aee| |In NN s Ey ]
L[| N
|} I | BN AN N | DRLN_iewEn §e
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TIEMPO DE CONEXION A INTERNET

Nifias, nifilos y adolescentes
pasan, en promedio,
10 horas al dia en linea

La mayoria de NNyA pasan mas tiempo en redes sociales (2,2 horas), plataformas de streaming (2,4 horas) y plataformas de
mensajeria (2,0 horas). Como se observa, son las plataformas de streaming a las que les dedican mas tiempo, lo que
confirma una tendencia de consumo de formatos audiovisuales. Al uso de plataformas le siguen la navegacion en
buscadores de informacion (1,7 horas) y el uso de videojuegos (1,8 horas).

RNV UMY Horas en linea

HORAS EN

2.4 2,2
@

2,0 4,0 6,0 8,0 10,0

Streaming Redes sociales Plataformas Videojuegos Navegadores, bisqueda
(Youtube, @ o de informacion @ de mensajeria é (Roblox, de informacion o
Netflix) (Instagram, Facebook, X) (WhastApp, Telegram) Minecraft, Halo) intereses (Google, Firefox)

N1 (n. de respuestas) = 30.350; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 19)

Un factor determinante en el tiempo de conexion al dia por tipo de plataforma es el estrato socioeconomico. NNyA de
estratos 3, 4, 5 y 6 pasan mas tiempo en linea. En promedio, 2,6 horas en redes sociales, streaming y plataformas de
mensajeria, y 1,9 horas aproximadamente en buscadores de informacion y videojuegos.

En estudiantes de secundaria de los grados mas altos (10.2 y 11.2), el tiempo que dedican al streaming disminuye casi a una
hora, y en cambio aumenta el tiempo que dedican a plataformas de mensajeria y redes sociales o a la bisqueda de
informacion. En los grados mas bajos aumenta a 2 horas en promedio de streaming y también es mayor el tiempo que
dedican a los videojuegos.

Los videojuegos son usados mayoritariamente por NNyA de 10 a 14 ainos, con una dedicacion cercana a las 2 horas diarias.

Por otro lado, los hombres pasan mas tiempo en linea jugando videojuegos, en comparacion con las mujeres, que dedican
la mayor parte del tiempo en linea a las redes sociales y las plataformas de streaming.



USO DE REDES SOCIALES

WhatsApp (18,8%) yTikTok (16,7%)

son las redes sociales usadas con
mayor frecuencia

La tendencia de uso varia segln el estrato socioeconomico. Por ejemplo, quienes habitan en zonas rurales y de estrato 1
usan mas WhatsApp y Facebook; en los estratos 2 y 3 utilizan mas WhatsApp y TikTok, y en los estratos 4, 5y 6, consumen
mas WhatsApp, YouTube y TikTok. Aunque TikTok se posiciona como la plataforma de mayor consumo, independientemente
del estrato, la plataforma mas utilizada por niios, nifias y adolescentes es WhatsApp.

Plataformas utilizadas

® [:)18,8%

WhastApp

® c’-l6,7%

TikTok

<@'lu' 15,6%

YouTube

® EE) 14,2%

Facebook

13,5%
® Instagram

@‘

Snapchat

Twitch

o (N

o (1) ===

Discord

©X

X (antes Twitter)

o 7] A

Telegram

Threads

—e (3

N1 (n.2 de respuestas) = 26.872; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 18)



ACTIVIDADES MAS FRECUENTES DURANTE EL TIEMPO DE CONEXION

Normalmente, nifos, nifias y adolescentes suelen hacer otras
actividades al mismo tiempo que navegan en internet, como estudiar
(17,6%), descansar (16,4%), jugar videojuegos (16,4%) y comer (15,3%)

BNV YNCIN Otras actividades realizadas durante el tiempo en linea

Estudiar Descansar _ Jugar Comer Limpieza Hacer Iral Iral Otro
videojuegos del hogar ejercicio colegio bano

N1 (n.2 de respuestas) = 18.933; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 16)

Al contrastar las diferentes actividades que realizan NNyA con algunas de las variables de caracterizacion, se
identifica que, en general, los hombres juegan videojuegos en internet mas que las mujeres (21,5% y 12,0%,
respectivamente) y las mujeres hacen tareas relacionadas con la limpieza del hogar en mayor proporcion que
los hombres (15,8% y 10,4%, respectivamente).

Otras actividades realizadas durante el tiempo en linea: jugar videojuegos y limpieza del hogar segiin género
25,0%
20,0%
15,0%
10,0%

5,0%

0,0%

JUGAR VIDEOUJUEGOS LIMPIEZA DEL HOGAR

No se muestran graficamente las demas categorias

Hombre Mujer ngg?r?:ria del instrumento; sin embargo, la informacion aportada por

ambos factores si se toma en cuenta para la distribucion

N1 (n.o de respuestas) = 5.536 de 18.933; porcentual que se n?uestra en la ﬁgura. La informacion que

N2 (n.o de personas) = 4.061 de 6.070 no se representa graficamente equivale a 13.397 respuestas
Fuente: Test de ciudadania digital (pregunta 16) y 2.009 personas.




todavia no usan con mucha

s

frecuencia tecnologias emergentes

como impresoras 3D, gafas de

realidad virtual o plataformas

del metaverso
Tecnologias emergentes utilizadas

=

Impresora
3

Nifios, niflas y adolescentes

=

A ¢—

Dispositivos
con realidad
aumentada (AR)

=

[ 3, 2% CE

Plataformas
del metaverso

USO DE TECNOLOGIAS EMERGENTES

Al preguntar por el uso de tecnologias emergentes, cerca
de la tercera parte manifesto no haber usado tecnologias
emergentes (35,9%). Quienes si han usado este tipo de
tecnologias lo han hecho, por lo general, a través de
electrodomeésticos con inteligencia artificial como neveras
o aspiradoras (25,9%), mas que en plataformas digitales.

. realidad
virtual (VR)

25,9%

Electrodomésticos
con inteligencia
artificial (neveras
o aspiradoras)

w
= (2}
-
c Neg
S BN

tecnologias
emergentes

N1 (n.2de respuestas) = 7.661; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 15)

Las tendencias de utilizacion de estas tecnologias son
interesantes en su composicion. Por ejemplo, tecnologias
que llevan un tiempo significativo en el mercado, como lo
son las impresoras 3D o los dispositivos de realidad
aumentada, son muy poco utilizadas por NNyA. Llama aln
mas la atencidn la baja utilizacion de plataformas basadas
en el metaverso, sobre todo, si se tiene en cuenta que
NNyA han afirmado que realizan actividades como jugar en
linea en porcentajes mucho mayores. Esto puede deberse a
dos escenarios: una participacion en juegos en linea no
basados en el metaverso, por ejemplo, o una baja
comprension de NNyA sobre lo que es esta tecnologia y
cuales son su desarrollos aplicados.

Al analizar la muestra de acuerdo con el estrato
socioeconomico, los resultados parecen estar relacionados
con la capacidad adquisitiva de las familias. El porcentaje
de NNyA de los estratos 1 a 3 que no han usado estas
tecnologias esta entre el 26,2% y el 47,6% , mientras que en
los estratos 4 a 6 se encuentra entre el 15,6% vy el 20,4%.
Esta tendencia es proporcional cuando se observa, por
ejemplo, el acceso al uso de tecnologias de realidad
virtual, que es mayor en los estratos 4,5y 6.



NN U Tecnologias emergentes utilizadas seglin estrato
socioeconémico o ruralidad

(4R) (neveras o aspiradoras)

(VR}

No se representan graficamente la
categoria «Otros» ni el estrato socioecondmico
«No sé»; sin embargo, la informacion aportada
por ambos factores si se toma en cuenta para
la distribucion porcentual que se muestra en la

Vivo en
yvo e ol M estrato1 [l Estrato2 ] Estrato 3

[ estratos [ estratos [ Estrato 6

N1 (n.o de respuestas) = 6.221 de 7.667; figura. La informacion que no se representa
N2 (n.2 de personas) = 4.898 de 6.070 graficamente equivale a 1.440 respuestasy 1.172
Fuente: Test de ciudadania digital (pregunta 15) personas.
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Identidad
et lirtea

Hoy en dia reconocemos que somos
ciudadanos y ciudadanas digitales:
desarrollamos buena parte de
nuestras actividades cotidianas

en los entornos digitales.

En esta seccion se abordan los
conocimientos que tienen ninos,
ninasy jovenes sobre los conceptos
de «identidad en linea», y «huella
digital», asi como las formas que
usan para proteger su identidad

en los entornos digitales.

#IdentidadEnLinea
#HuellaDigital
#ProteccidénEnLinea
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IDENTIDAD EN LINEA

La identidad en 1linea
no es un concepto claro para

nifios, nifas y adolescentes

El 60,6% de NNyA no tiene claro qué es la identidad linea.
Tanto para hombres como para mujeres, a mayor edad,
mejor es su conocimiento sobre la identidad en linea, con
cerca de 10 puntos porcentuales de diferencia (solo el
34,8% de NNyA de 10 a 14 anos la identifica claramente,
mientras que el 45,7% de NNyA de 15 a 18 afios lo hace).

RNV FNRNO |dentidad en linea

.;: 39,4%

0
13,6% Se trata de la forma

Se trata de los como una persona se
nombres de usuario ve en Internet: sus
y contrasena que las publicaciones, sus
personas tienen. decisiones y sus
(No acierta) relaciones. (Acierta)

L,

kS,

30, 6%

Se trata de sery
comportarse igual en
Internet, como fuera de
este mundo virtual.
(No acierta)

kS,

16,3%

Se trata de los datos de
identidad que una persona
alberga en linea como
nimero de cédulay de
celular. (No acierta)

N (n.o de personas y respuestas, respuesta tinica) = 6.070
Fuente: Test de ciudadania digital (pregunta 20)

NV VR /dentidad en linea: respuesta correcta por rango

etario

Se trata de la forma como una persona se ve en Internet:
sus publicaciones, sus decisiones y sus relaciones.

. 15 a 18 anos

10 a 14 anos

N (n.e de personas y respuestas, respuesta (inica) = 2.394 de 6.070
Fuente: Test de ciudadania digital (pregunta 20)

No se representan graficamente todas
las categorias de respuesta del instrumento;
sin embargo, para la distribucion porcentual
que se muestra en la figura, si se tienen en
cuenta todas las categorias. La informacion
que no se representa graficamente equivale a
3.676 respuestas y personas.



La huella digital es otra
nocidén poco conocida entre nifios,
nifias y adolescentes

La comprension sobre la huella digital es un componente
complementario a los conocimientos sobre la identidad en
lineay que supone el reconocimiento de las implicaciones
(positivas o negativas) de nuestras acciones o elecciones
en la red. Asi, la huella digital se compone de trazas,
rastros y elementos que se le pueden atribuir a una
persona o que permiten identificarla en las diferentes
plataformas en las que navega. En esta investigacion, la
huella digital se entiende como toda informacion,
comunicacion o accion que sea detectable en linea.

La mayoria de NNyA (76,6%) no sabe qué es la huella
digital, lo que constituye un punto de atencion importante
y de interés prioritario, dadas las implicaciones que su
desconocimiento puede tener en cuanto a su seguridad,
tanto en linea como fuera de ella, o frente a la exposicion
a riesgos como el ciberacoso o las estafas, y a todo lo que

implica la privacidad de los datos personales y financieros.

Huella digital

kS,

43,0%

La informacion que
llega a tu dispositivo
moévil. (No acierta)

@®

kS,

43,0%

Es una contrasefa para
acceder a tus cuentas
en linea. (No acierta)

kS,

39,4%

Toda informacion,
comunicacion o accion
que es detectable en
linea. (Acierta)

kS,

27,0%

La huella que utilizas
para identificarte en
internet. (No acierta)

N (n.2 de personas y respuestas, respuesta tnica) = 6.070
Fuente: Test de ciudadania digital (pregunta 22)

=1

@

A mayor edad, mejor es el conocimiento que tienen NNyA
de la huella digital. La diferencia es significativa entre los
rangos de edad: un poco mas de 12 puntos porcentuales. En
el rango de 10 a 14 anos, el 18,2% la identifica con claridad,
mientras que en el rango de los 15 a 18 anos, el 30,7% tiene
claro qué es la huella digital.
Los nifilos y nifias mas jovenes
pstan mas expuestos a dejar
informacion relevante en

linea con menor precaucién

Huella/rastro digital, respuesta correcta segin

rango etario

Toda informacion, comunicacion o accion
que es detectable en linea

10 a 14 anos

. 15 a 18 anos

N (n.e de personas y respuestas, respuesta lnica) = 1.423 de 6.070
Fuente: Test de ciudadania digital (pregunta 22)

No se representan graficamente todas
las categorias de respuesta del instrumento;
sin embargo, para la distribucion porcentual
que se muestra en la figura, si se tienen en
cuenta todas las categorias. La informacion
que no se representa graficamente equivale a
4,647 respuestas y personas.

RECOMENDACIONES

En zonas rurales solo el 19,1% de NNyA comprende qué es
la huella digital. En esa medida, estan mas expuestos a los
riesgos asociados a los entornos digitales. Por esto, al
realizar intervenciones AMI en ninos, ninas y jovenes en
Colombia es importante hacer énfasis en la participacion
de poblacion rural y desarrollar recursos adaptables a sus
entornos.



PROTECCION DE LA IDENTIDAD Y HUELLA DIGITAL

Los nifios, niflas y jévenes protegen su identidad y su

huella digital de distintas formas, entre las cuales

predomina el uso de contrasefas seguras para sus cuentas

Cuando se indaga sobre como proteger la identidad en linea, NNyA consideran que la accion mas indicada para protegerla
es utilizar contrasenas seguras. La accion menos seleccionada fue rechazar cookies en los sitios de visitas. Esta tendencia
no varia por grado, tipo de colegio, rango de edad, género o estrato socioeconomico. Elementos como la precaucion o
selectividad, que materializan competencias de diferenciacion, se ubican como segunda y tercera opcion. Todo esto
permite asumir que la vision que NNyA tienen sobre la seguridad (proteccion de la identidad) esta mediada por un

pensamiento critico, en cuanto al alcance de sus acciones en

BNV UNRW /\cciones para proteger la identidad en linea

Utilizar
contrasefias
seguras para tus
cuentas en linea

linea, sus publicaciones y entornos en los que navegan.

& —— [—@

Tener precaucion Ser selectivo/a con
con lo que las solicitudes de
publicas en amistad que aceptas

redes sociales en tus redes sociales

®

ks

® ®
Mantener Revisar la URL de Conectarte Reportar cualquier Rechazar las
actualizado tu los enlaces que Gnicamente a actividad cookies en
computador o te llegan antes redes wifi sospechosa a tus los sitios
celular de dar clic privadas padres o profesores que visitas

N1 (n.2 de respuestas) = 48.560; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 21)

La informacion consignada en esta
figura debe analizarse de menor a mayor, en un
rango de 1 a 8, donde el valor mas cercano a 1
corresponde a lo mas frecuente y el valor mas
cercano a 8, a lo menos frecuente.

RECOMENDACIONES

Las diferencias en la capacidad de definir la identidad en
linea o la huella digital hacen pensar en un conocimiento
superficial sobre estos conceptos y en la necesidad de
atencion prioritaria por parte de actores interesados. El
sistema educativo cobra un papel de gran relevancia en la
generacion de estrategias para su identificacion vy
apropiacion. Los resultados de este estudio demuestran
mejoras significativas, de mas de 10 puntos porcentuales,
en la capacidad de definir la identidad en linea y el rastro
o huella digital en estudiantes que han sido sensibilizados
sobre el tema.
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Posteo y
reposteo de

cqnt.enidos
adigitales

En las redes sociales y los entornos
digitales, usuarios y usuarias no
solo consumimos informacion,

sino que también producimos
contenidos: montar fotos, crear
reels, publicar imagenes o tweets,
son algunas formas de estas
practicas.

En esta seccion se abordan los
principales criterios que los ninos,
ninas y adolescentes tienen en
cuentaa la hora de producir
(postear) o compartir (repostear)
en redes sociales, asi como sus
principales intereses tematicos.

#CreacionDeContenidos
#InteresesEnLinea
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CREACION DE
CONTENIDOS DIGITALES

E1l 76,4% de los nifios, nifias y adolescentes generan
contenidos en sus redes sociales, independientemente

de su edad, género o estrato socioecondémico

El principal tipo de contenido que producen son memes o fotos (23,6%) y videos o reels (18,8%). Lo que implica que
prefieren los formatos audiovisuales en lugar de los textos (posts escritos o tweets), que alcanzan solamente un 7%.

AV YR Contenido creado para compartir en redes sociales

Q) A\ —
¢ O & ) X B e
[Fotos] [No_hago] [Videos] [Audios ] [Dibujos i Publicaciones il otros |
0 _memes] [ningln] [0 Reels | [0 misicallllo diseiios |l 0 entradas |
[tipo de] [ de_texto]
[ contenido]

N1 (n.2 de respuestas) = 9.676; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 17)

Con un porcentaje significativo, se observa también que aproximadamente a una cuarta parte de los y las estudiantes que
participaron en la encuesta (23,5%) no le interesa producir contenido para compartir por redes sociales. Entre quienes no
producen contenido, hay mas hombres (26,6%) que mujeres (21,1%).



CONTENIDOS COMPARTIDOS EN

REDES SOCIALES

A diferencia de la pregunta anterior, relacionada con la accion de compartir contenidos de produccion propia, aqui se hace
referencia al contenido producido por otras personas que NNyA prefieren compartir.

Niflas,
entretenimiento,
televisidén, memes,

AL VNN Contenido publicado en redes sociales

©

como muUsica,

peliculas,
chistes y eventos populares (25,2%)

nifios y joévenes prefieren compartir contenido de

programas de

I

14, 5%KC,

amistades, relaciones
romanticas, experiencias
personales y momentos
significativos.

=
:

DE VIDA:

actividades diarias,
hobbies, viajes, moda,
belleza y estilo personal.

3R

© ENT3

causas sociales, justicia,
igualdad, sostenibilidad y
activismo politico.

éiﬂ

25,2%

misica, peliculas,
programas de television,
memes, chistes

y eventos populares.

3

e ON 20 , 4%

INTERESES

PERSONALES :

pasatiempos, deportes,
mascotas, comida, libros,
arte y cultura.

N1 (n.2 de respuestas) = 8.269; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 23)

En el siguiente lugar, se encuentra la tendencia a compartir
contenidos sobre intereses personales, como pasatiempos,
deportes, mascotas, comida, libros, arte y cultura (20,4%);
estilos de vida, categoria que se refiere a sus actividades
diarias, hobbies, viajes, moda, belleza y estilo personal
(18,2%); relaciones personales (14,5%), esto es, sobre sus
amistades, relaciones amorosas y familiares, entre otras; y
en ultimo lugar, se encuentran los contenidos de activismo
y conciencia social, relacionados con causas sociales,
justicia, igualdad, sostenibilidad y activismo politico
(3,6%).

Las mujeres comparten mas contenidos sobre sus
relaciones personales (17,4%) que los hombres (11%). Las y
los estudiantes de estratos 1, 2 y zona rural publican mas
contenidos relacionados con el entretenimiento (musica,
peliculas, programas de television, memes, chistes vy
eventos populares), mientras que en los estratos 4, 5 se
observa un interés marcado por publicaciones
relacionadas con su estilo de vida (hobbies o viajes, por
ejemplo) e intereses personales (como deportes, comida o
libros).



Los contenidos relacionados con
activismo y conciencia social,
que son los menos compartidos,

son mayoritariamente compartidos
por estudiantes de estrato 6 (9%)

BNV VRN Contenido publicado en redes sociales segiin

estrato socioeconémico o ruralidad

causas sociales, justicia, igualdad, sostenibilidad y activismo politico

misica, peliculas, programas de televisién,
memes, chistes y eventos populares

actividades diarias, hobbies, viajes, moda, belleza y estilo personal

29

pasatiernpos, deportes, mascotas, comida, libros, arte v cultura

amistades, relaciones romanticas, experiencias
personales y momentos significativos.

Vivo en
zona rural . Estrato 1 . Estrato 2 . Estrato 3
[ estratos [ estratos [ Estrato 6

N1 (n.2 de respuestas) = 5.744 de 8.269;
N2 (n.2 de personas) = 3.982 de 6.070
Fuente: Test de ciudadania digital (pregunta 23)

No se representan graficamente la
categoria «Otros» y el estrato socioecondomico
«No sé»; sin embargo, la informacion aportada
por ambos factores si se toma en cuenta para
la distribucion porcentual que se muestra en la
figura. La informacion que no se representa
graficamente equivale a 2.525 respuestas vy
2.088 personas.

Un alto porcentaje de estudiantes (44,3%) manifesto que
su principal criterio a la hora de crear o compartir
contenidos en redes sociales es el de verificar la
confiabilidad de la informacion y evaluar el impacto que
puede tener ese contenido en su audiencia. Es igualmente
significativa la cifra de quienes consideran que su principal
criterio es el de asegurar que lo que comparten refleje
iinicamente su opinion, sin considerar la veracidad (34,5%).
En la seccion «Verificacion de informacion» se
profundizara sobre este hallazgo, visto desde distintas
variables.



Analisis
critico de la
informacion

eit littea

En los entornos digitales estamos
permanentemente expuestos a un
sinnimero de contenidos cuyos
mensajes pueden tener diferentes
intenciones: entretener, informar,
movilizar la opinion pablica,
intervenir en la toma de una decision,
persuadir para una compra, educar o
incluso manipular nuestras emociones
y percepciones.

En esta seccion analizamos las
capacidades y habilidades de ninos,
ninas y adolescentes para identificar
distintos tipos de contenidos que se
encuentran en linea, y sus posibles

intereses.

#Hechos :
#0piniones /5
#Propaganda %
#Publicidad

#Tendencias
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HECHOS VS§.

Nifias, nifios y adolescentes pueden
diferenciar una noticia basada en

OPINIONES

hechos de un articulo basado en

opiniones (68,4%)

Distinguir noticias basadas en hechos de articulos basados
en opiniones es clave para discernir el tipo de informacion
que se consume sobre un tema en particular: los hechos
son verificables, las opiniones no. Ante el enunciado Las
siguientes imagenes presentan un hecho y una opinion.
Elige la que presenta un hecho, el 68,4% de nifos, ninas y
adolescentes encuestados identificaron correctamente la
noticia basada en hechos.

RNV NI Distincion entre hecho y opinion

LAS SIGUIENTES IMAGENES PRESENTAN UN HECHO Y UNA
OPINION. ELIGE LA QUE PRESENTA UN HEGCHO.

K

68,4%

100,0%

75,0%

50,0%

25,0%

0,0%

N (n.o de personas y respuestas, respuesta tinica) = 6.070
Fuente: Test de ciudadania digital (pregunta 25)

El 70,9% de las mujeres diferencian correctamente entre
hecho y opinion, mientras los hombres lo hacen en un
65,4%. No hay variaciones significativas al hacer la
comparacion entre rangos etarios, estratos
socioeconomicos o niveles educativos.

Ademas, comprenden 1la
diferencia entre estos dos

tipos de contenidos

Hecho y opinion
=

HECHO

]

Por gué nos posia tando la cambila? Colombla
caribaiio

a leormenale & e i

-{@00

il La Cumbia vadiconaide a Regin Carbe fue

OPINION

Fuente: Imagen de «Opinién», tomada de Solis (2022);
imagen de «Hecho», tomada de Lopez (2022)

Ante la pregunta ;Queé caracteristica diferencia a los hechos
de las opiniones?, el 59,5% selecciond la definicion
correcta: «Los hechos se basan en evidencia, mientras que
las opiniones se basan en creencias». La claridad respecto
a la diferencia entre hechos (eventos o acontecimientos
comprobados) y opiniones (puntos de vista o
interpretaciones) aumenta a medida que progresan la
edad y el grado escolar de los ninos, ninas y adolescentes.

NNV UNRICIY Distincion entre hechos y opiniones segiin el

rango etario

10 a 14 anos

. 15 a 18 anos

Los hechos se basan en evidencia, mientras
que las opiniones se basan en creencias.

N (n.2 de personas y respuestas, respuesta (nica) = 3.614 de 6.070
Fuente: Test de ciudadania digital (pregunta 26)

No se representan graficamente todas
las categorias de respuesta del instrumento;
sin embargo, para la distribucion porcentual
que se muestra en la figura, se tienen en
cuenta todas las categorias. La informacion
que no se representa graficamente equivale a
2.456 respuestas y personas.




PROPAGANDA VS. PUBLICIDAD

La mayoria de los nifios, nifias y jovenes no
distinguen entre publicidad y propaganda

Si bien la publicidad y la propaganda son dos tipos de contenidos mediaticos que tienen en comin la intencion de
movilizar la opinion de quien consume la informacion, se diferencian en que la publicidad busca que usuarios y usuarias
adquieran un determinado bien o servicio, mientras que la propaganda busca que se adhieran a una causa o transformen
sus opiniones sobre cierto tema. Otra forma de decirlo es que la primera tiene fines comerciales y la segunda, fines
politicos.

Para sondear los conocimientos de NNyA sobre estos dos tipos de contenidos, se les mostraron dos imagenesy se les pidio
que identificaran cual de ellas correspondia a propaganda:

Publicidad vs. propaganda Distincion entre publicidad y propaganda

LAS SIGUIENTES IMAGEMES SON UNA PROPAGANDA
O UNA PUBLICIDAD. (CUAL ES PROPAGANDA?

@00

77 ,1% 22.,9%

@00

25,0%

0,0%

N (n.2 de personas y respuestas, respuesta iinica) = 6.070
Fuente: Test de ciudadania digital (pregunta 29)

Los resultados demuestran que NNyA no
distinguen con claridad estos dos tipos de
contenidos: solo el 22,9% identifico
correctamente el contenido propagandistico.
M Este resultado no sorprende, teniendo en
cuenta que en Colombia ambos conceptos
Fuente: Imagen de «Publicidad», tomada de Vive el (publicidad y  propaganda) se usan
Cambio (2017); imagen de «Propaganda», tomada indistintamente para referirse a contenidos
de Entretenimiento y Comerciales (2022) comerciales en medios de comunicacion.




TENDENCIAS

Nifios, niflas y adolescentes reconocen el
impacto de las tendencias en redes sociales

La mayoria de NNyA son conscientes de las implicaciones
del contenido que se hace tendencia en redes sociales.
Creen que las tendencias posicionan temas en redes
sociales que muchas personas llegan a ver (49,8%).

Por otro lado, la segunda respuesta mas seleccionada
(26,2%) identifica que una tendencia logra posicionar

opiniones que la mayoria de las personas usuarias estan
exponiendo en redes sociales. Asi, las respuestas mas
seleccionadas en la encuesta permiten inferir que hay
cierto grado de claridad en la comprension que NNyA
tienen sobre el impacto o las implicaciones de una
tendencia en redes sociales.

NNV U |dentificacion de los alcances de las tendencias en redes sociales

A(OY,

12, 5%KC

Posicionar un tema
como si le interesara
a muchas personas,
pero es realmente
difundido por un bot.

%

11,5%KC

Posicionar solo
datos verificados
sobre un hecho que
ocurre en mi ciudad
o municipio.

O

49, 8%

Posicionar temas en
redes sociales que
muchas personas
llegan a ver.

S

© HIX

Posicionar opiniones
que la mayoria de
usuarios estan
exponiendo en
redes sociales.

N1 (n.e de respuestas) = 7.399; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 30)

En general, si bien los resultados muestran que NNyA
reconocen y distinguen bien el contenido basado en
hechos de aquellos que se basan en opiniones, por otra
parte, no tienen conocimientos solidos sobre la diferencia
entre contenido publicitario y propaganda. Este hallazgo es
relevante, pues demuestra la necesidad de ampliar los

conocimientos en torno a los distintos tipos de contenidos
que se comparten en redes sociales y fortalecer las
capacidades de analisis critico de la informacion que esta
disenada para movilizar la opinion de las personas hacia
uno u otro lado en diversas esferas de la vida social.



%

Sesgos
cognitivos y

filtros
hurbuja

Los sesgos cognitivos o «atajos»
mentales de nuestro cerebro
(Bronner, 2022), sumados a los
algoritmos en redes, crean filtros
burbuja que nos encapsulan en
burbujas digitales donde solo
recibimos informacion alineada
con nuestras opiniones, creencias

y preferencias. Esto es problematico,
porque perdemos la posibilidad de
conocer distintas visiones y opiniones
sobre asuntos de interés piblico u
otros temas, pues lo que recibimos
solo refuerza nuestra posicion,
llevandonos incluso a la
polarizacion social.

En esta seccion abordamos qué
tanto conocen ninas, ninos 'y
adolescentes sobre los sesgos
cognitivos —en particular, acerca
del sesgo de confirmacion—y los
filtros burbuja.

#SesgosCognitivos

#FiltrosBurbuja R W
#SesgoDeConfirmacidn nim wiam
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SESGOS COGNITIVOS

Para facilitar la toma decisiones informadas, es
fundamental identificar aquellos patrones que nos hacen
consumir la informacion de manera pasiva o equivocarnos
en las asociaciones o deducciones que realizamos y
creemos logicas. Tal es el caso de los sesgos cognitivos,
como el de autoridad, por el cual damos credibilidad
inmediata a una persona que ostenta un rol de autoridad,
o el de confirmacion, que nos lleva a dar preponderancia a
aquellos contenidos que validan nuestras creencias vy
opiniones. Para indagar si NNyA reconocen las actitudes
asociadas a este 0ltimo, se les pidio que identificaran cual
era el mensaje de la siguiente imagen:

IR PNARNICIR Sesgo cognitivo

@00

¢ Quk bajura estin
diciendo ahora?

Lo han heche de
rueye, ;Lo fabial

Fuente: Test de ciudadania digital,
imagen tomada de Hey, ] (2022) [traduccion libre].

El 59,9% identifico que el mensaje que busca transmitir la
imagen es «que los rojos y los azules prefieren la
informacion que es cercana a sus creencias o intereses».
Esta es una forma sencilla de aludir al sesgo de
confirmacion: la tendencia a dar mayor importancia a la
informacion que confirma nuestras creencias y a ignorar
aquella que las contradice.

Nifias, nifios y adolescentes
reconocen actitudes asociadas
a los sesgos cognitivos a la hora

de consumir formaci .

ARV N-RIY |dentificacion de sesgos cognitivos

ESTA IMAGEN MUESTRA UN KIOSKO DE PERIODICOS Y
REVISTAS. 4LQUE MENSAJE CREES QUE NOS QUIERE DECIR?

G %
59,9%

Que los rojos Que los rojos y los azules
son agresivos prefieren la informacion
que es cercana a sus
creencias o intereses

e ‘&
13,7% 18,4%
Que los azules Que los azules son
y rojos son ingenuos y creen lo
enemigos que les digan

N (n.2 de personas y respuestas, respuesta tnica) = 6.070
Fuente: Test de ciudadania digital (pregunta 32)



FILTROS BURBUJA

pero cerca del 68% no reconoce

el impacto de 1los

filtros burbuja en sus navegaciones en linea

Al preguntarles ;Qué pasa cuando usas las redes sociales y
solo ves lo que te gusta o confirma lo que piensas?, el 32%
reconocio que, en tal caso, estaria ante un filtro burbuja. El
35% manifestdo que, ante un contenido que reafirma sus
gustos o creencias, se sentiria mas seguro/a y comodo/a
con sus creencias, el 16,6% respondid que se volveria mas
creativo/a, ya que solo veria contenido que le inspira, y el
16,5% restante senalo que estaria mejor informado/a, ya
que tendria mejor perspectiva del mundo.

SNV Y NI Reconocimiento de filtros burbuja

LQUE PASA CUANDO USAS LAS REDES SOCIALES Y SOLO
VES LO QUE TE GUSTA O CONFIRMA LO QUE PIENSAS?

& V@

—© B

Te sientes mas
seguro y comodo
con tus creencias

—e EFIA

Estas en un filtro
burbuja que te
da contenido
segiin tus
preferencias

—©o A3

Te vuelves mas
creativo, ya que

solo ves cosas
que te inspiran

el 16, 5%

Estas mas
informado y
con una mejor
perspectiva
del mundo

N (n.© de personas y respuestas,
respuesta Gnica) = 6.070
Fuente: Test de ciudadania digital (pregunta 36)

Con una diferencia significativa, NNyA de
mayor edad reconocen mas la influencia de los
filtros burbuja (el 41,9% del grupo de 15 a 18
anos, vs. 24,7% del grupo de 10 a 14 afos). Por
otro lado, en los estratos medios (3 y 4)
identifican mejor el impacto de los filtros
burbuja, indicador que valdria la pena
estudiar con detenimiento para integrar otras
variables explicativas al fenomeno.

ENAV:UN-WA Reconocimiento de filtros burbuja

LQUE PASA CUANDO USAS LAS REDES SOCIALES Y SOLO
VES LO QUE TE GUSTA O CONFIRMA LO QUE PIENSAS?

|4

50,0%

41,9%

40,0% 39,6%

30,0% 28.7%

24.,7%

20,0%

10,0%

Estas en un Estas mas Te sientes Te vuelves
filtro burbuja informado y mas seguro mas creativo,
que te da con una mejor y comodo ya que solo ves
contenido perspectiva con tus cosas que te
segiin tus del mundo creencias inspiran

preferencias

10 a 14 anos . 15 a 18 anos

N (n.2 de personas y respuestas, respuesta tnica) = 1.685 de 6.070
Fuente: Test de ciudadania digital (pregunta 36)



JOVENES EN LINEA

Ciudadania digital en ninos, nifas 'y
jovenes de la generacion Z en Colombia

BNV WY Reconocimiento de filtros burbuja seglin estrato socioeconémico o ruralidad

LQUE PASA GUANDO USAS LAS REDES SOGIALES Y SOLO Vivo en
VES LO QUE TE GUSTA O GCONFIRMA LO QUE PIENSAS? M estrato

. Estrato 2 . Estrato 3

zona rural
. Estrato 4 . Estrato 5 . Estrato 6

N (n.2 de personas y respuestas, respuesta tnica) =1.685 de 6.070
Fuente: Test de ciudadania digital (pregunta 36)

No se representan graficamente todas
las categorias de respuesta del instrumento;
sin embargo, para la distribucion porcentual
que se muestra en la figura, se tienen en
cuenta todas las categorias. La informacion
que no se representa graficamente equivale a

Estas en un filtro burbuja que te da 4,385 respuestas y personas.
contenido segiin tus preferencias

También se encontrd que a mayor grado de escolaridad hay un mayor reconocimiento de los filtros burbuja.

NNV WNR Reconocimiento de filtros burbuja segin grado de escolaridad

LQUE PASA CUANDO USAS LAS REDES SOCIALES Y SOLO
VES LO QUE TE GUSTA O CONFIRMA LO QUE PIENSAS?

Estas en un filtro burbuja que te da contenido segdn tus preferencias Estas mas informado y con una mejor perspectiva del mundo

Te sientes mas seguro y comodo con tus creencias Te vuelves mas creativo, ya que solo ves cosas que te inspiran
[Mee M7e Mse Moo Mae M ne

N (n.2 de personas y respuestas, respuesta tnica) = 1.685 de 6.070
Fuente: Test de ciudadania digital (pregunta 36)

Reconocer el impacto de los sesgos cognitivos y de los filtros burbuja en el consumo de informacion en entornos digitales
es clave, puesto que estos, junto con los algoritmos, fomentan visiones sesgadas o parcializadas sobre temas que son de
interés pablico, alimentando asi la polarizacion politica y social.
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Fuentes de
informacion

Una ciudadania digital activa y critica
tiene la habilidad de acceder, evaluar
y reproducir informacion confiable,
pertinente y de calidad. En esta
seccion abordamos qué tanto interés
tienen ninos, ninas y adolescentes

en elegir fuentes confiables de
informacion, su relacion con la
informacion brindada por personas
adultas e influencers y sus habilidades
para buscar y contrastar informacion.

#FuentesConfiables
#BusquedaDeInformaciodn
#ContrasteDeInformacion
#Influencers
#Confianza
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FUENTES CONFIABLES

La mayoria de los nifios, nifias y adolescentes (65,3%) sabe que
elegir fuentes confiables es importante para informarse mejor

NNV FNREN Percepcion sobre la importancia de elegir fuentes confiables

ELEGIR FUENTES DE INFORMACGCION
CONFIABLES ES IMPORTANTE PARA...

Informarse Conocer las Tener mas Copiar y pegar
de la mejor tendencias informacion la informacion
manera en redes para compartir rapidamente

En las y los estudiantes de grados mas altos (10.2 y 11.2) se
observa mayor capacidad para reconocer la importancia de
las fuentes confiables que en estudiantes de los grados 6.2
a 9.2 (70,8% vs. 62,4%). En esta linea, los y las estudiantes
que se han sensibilizado en temas de educacion mediatica
e informacional tienen mayor probabilidad de identificar
las implicaciones de elegir fuentes confiables (Frau-Meigs,
2022).

65,3% N2 1% , : —_— : .
El porcentaje de mujeres que identifica la importancia de

N (n. de personas y respuestas, respuesta tnica) = 6.070 las fuentes confiables para la navegacion en linea es mayor
Fuente: Test de ciudadania digital (pregunta 41) que el de hombres (69,5% vs. 60,5%).

YA YNMRI Percepcion sobre la importancia de elegir fuentes confiables segtin el género

ELEGIR FUENTES DE INFORMACION CONFIABLES ES IMPORTANTE PARA...

80,0%

60,0% \ 4

40,0% 9 BnawmTssS o0 o) alln | I YW B Y AN Y W Y | | adiln

20,0%

INFORMARSE DE LA

MEJOR MANERA

COPIAR Y PEGAR LA
PARA COMPARTIR INFORMAGION RAPIDAMENTE

No se representan graficamente las categorias

Mujer Hombre ﬁgrg?ﬁgria de género «Prefiero no decirlo» y «Otro», sin embargo, la

informacion aportada por estos factores si se toma en

N (n.2 de personas y respuestas, cuenta para la dls'Frlbuuon‘Porcentual que se muestra

respuesta Gnica) = 5.995 de 6.070 en la figura. La informacidon que no se representa
Fuente: Test de ciudadania digital (pregunta 41) graficamente equivale a 75 respuestas y personas.

En los estratos medios (3 y 4), NNyA tienen mayor claridad respecto a lo que implica elegir fuentes confiables en el
momento de consumir informacion.



CONFIANZA EN LAS PERSONAS ADULTAS

COMO FUENTES DE INFORMAGCION

La mayoria tiende a desconfiar de 1a informacion

que manejan las personas adultas, porque cree que

no siempre estan bien informadas (58,7%)

NNV U IS Confianza en las personas adultas

i{LAS PERSONAS ADULTAS SIEMPRE TIENEN LA
INFORMACION MAS CONFIABLE RESPECTO A LAS NOTIGIAS?

qP ® EHND

- porque no
s siempre estan
FALSO bien informadas.

porque son
quienes inventan
las noticias.

¥ ¥

15, 1%Cg O 22, 9%
porque siempre porque leen el

.. eriodico y ven
N (n.2 de personas y respuestas, respuesta iinica) = 6.070 P oticioras,

Fuente: Test de ciudadania digital (pregunta 31)

tienen la razon.

En este aspecto, las mujeres tienden a desconfiar de las Otro factor determinante es el estrato: en los estratos
personas adultas mas que los hombres (62,1% vs. 54,5%). intermedios (3 y 4) se observa mayor desconfianza hacia

las personas adultas que en los estratos 1,2,5y 6 0 en las
La desconfianza respecto al nivel de informacion de las zonas rurales.

personas adultas también varia segln la edad: es mayor en
el grupo de NNyA de 15 a 18 afnos (69,3%) que en el grupo
de 10 a 14 afnos (50,9%).



CONFIANZA EN INFLUENCERS

Y 1o que menos tienen en cuenta para

confiar en este tipo de fuentes son las

colaboraciones entre influencers.

ARV YR Confianza en influencers

ORGANIZA DE MAS IMPORTANTE A MENOS IMPORTANTE LAS CARACTERISTICAS
QUE TIENES EN CUENTA PARA CONFIAR EN EL CONTENIDO DE UN INFLUENGER
(ESCALA DE 1 A 5 DONDE 1 ES LA MAS CONSIDERADA Y 5 LA MENOS CONSIDERADA)

- 2,1%
o(B))e Fuentes de
.. informacion

que utiliza

2,4%
Estudios
profesionales

Ndmero de

seguidores
@ 3,4%
Opiniones
% similares a
las mias

Q-
) - O Colaboraciones
con otros

influencer

N1 (n.2 de respuestas) = 30.350; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 37)

La informacion consignada en esta tabla debe analizarse de
menor a mayor, en un rango de 1a 5, donde el valor mas cercano a
1 corresponde a lo mas frecuente y el valor mas cercano a 5, a lo
menos frecuente.



N AN U WI Fuentes utilizadas para contrastar informacion

CUANDO CONTRASTAS O COMPARAS
INFORMACION, (DONDE BUSCAS?
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Otro
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N1 (n.o de respuestas) = 7.894; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 34)

Quienes si contrastan y estan en grado 11.2, lo hacen sobre
todo en sitios o portales que de antemano conocen y son
considerados criticos.

CONTRASTE DE INFORMACION

La mayoria dice contrastar o comparar

informacién en linea (80,8%)

BNV WY Contraste de informacion en sitios/portales que

se consideran criticos segin grado de escolaridad

CUANDO GCONTRASTAS O COMPARAS
INFORMACION, 4(DONDE BUSCAS?

En sitios/ portales que sé que son criticos

[Tee W72 M se 92 [ 10e M ne

N1 (n.2 de respuestas) = 1.510 de 7.894;
N2 (n.C. de personas) = 1.510 de 6.070
Fuente: Test de ciudadania digital (pregunta 34)

No se representan graficamente todas
las categorias de respuesta del instrumento;
sin embargo, para la distribucion porcentual
que se muestra en la figura, se tienen en
cuenta todas las categorias. La informacion
que no se representa graficamente equivale a
6.384 respuestas y 4.560 personas.
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Verificacion de
informacidn

Las noticias falsas, la informacion
erronea o tergiversada —hoy conocida
como «desinformacion»— han existido
toda la vida. Sin embargo,
actualmente las noticias falsas se
difunden con muchisima facilidad

y estan a solo un clic de distancia.

En esta seccion indagamos sobre los
conocimientos y comportamientos de
ninas, ninos y adolescentes asociados
a la verificacion de la veracidad de la
informacion que se encuentra en
redes sociales.

#VerificacionDeInformacidn
#FactChecking
#Desinformaciodn
#NoticiasFalsas
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VERIFICACION DE INFORMACION

Nifios, niflas y adolescentes saben qué es

la verificacidén de 1la

informacién en linea

Al responder a la pregunta sQué es la verificacion de la
informacion?, el 60,2% reconocio el concepto de
verificacion de informacion o fact-checking: «Es un
proceso mediante el cual se comprueba la veracidad,
exactitud y autenticidad de la informacion». Sin embargo,
es importante llamar la atencion hacia el 39,8% de
respuestas recibidas que no dan cuenta de este proceso: el
15,7% considera que la verificacion de la informacion es un
proceso que desarrollan los medios de comunicacion al
realizar una investigacion periodistica sobre un tema;
el 13% confunde la verificacion de la informacion con la
verificacion de perfiles en redes sociales para validar que
se trata de una cuenta oficial, y el 11,1% considera que la
verificacion de informacion es el proceso por el cual una
red social le otorga una certificacion a una figura pablica
para reproducir informacion.

FIGURA kBl Claridad respecto a qué es la verificacion de

informacion
ON11.1%

13,0%
NO AGERTO

Es una certificacion
que se le confiere a figuras
piblicas en redes sociales
para reproducir
informacion.

Es una verificacion que se
realiza a cuentas de redes
sociales para senalar que
son oficiales.

kS

15,7%

NO ACERTO

Es un proceso en el que un
medio de comunicacion
realiza una investigacion
periodistica sobre un tema.

60,2%

Es un proceso en el cual se
comprueba la veracidad,
exactitud y autenticidad

de la informacion.

N (n.2 de personas y respuestas, respuesta tinica) = 6.070
Fuente: Test de ciudadania digital (pregunta 39)

En el grupo de 15 a 18 afos se observa mayor claridad
respecto a qué es la verificacion de la informacion que en
el grupo de 10 a 14 afos (651% vs. 56,6%), con una
diferencia aproximada de ocho puntos porcentuales.

ARV YN Claridad respecto a qué es la verificacion de

informacién segin rango etario

10 a 14 anos . 15 a 18 anos

N (n.2 de personas y respuestas, respuesta Gnica) = 3.654 de 6.070
Fuente: Test de ciudadania digital (pregunta 39)

No se representan graficamente todas
las categorias de respuesta del instrumento;
sin embargo, para la distribucion porcentual
que se muestra en la figura, si se toman en
cuenta todas las categorias. La informacion
que no se representa graficamente equivale a
2.416 respuestas y personas.

Este hallazgo se corresponde con la informacion
recopilada por grado de escolaridad: las y los estudiantes
de grados mas altos (10.2 y 11.2) tienen mayor claridad en
cuanto a qué es la verificacion de informacion (66,9% en
promedio), lo cual determina y reitera que el nivel de
formacion juega un papel importante en la conciencia
sobre el contenido que se consume en lineay sobre
la capacidad de generar posiciones criticas respecto a la
informacion.



E1l dilema digital:
adolescentes verifica la veracidad de 1a informacion
dudosa que consume en redes; el 28,2% la deja pasar

Sobre la informacion que consumen en redes sociales o
plataformas de mensajeria, el 31,6% afirma que revisa con
detenimiento el contenido; sin embargo no hay una
diferencia significativa frente a quienes solo leen y no

VERIFICAR ANTES DE COMPARTIR

el 31,6% de nifios, nifias y

hacen nada (28,2%). El dilema entre revisar o no el
contenido que llega por redes sociales puede deberse
al cimulo de informacion que se convierte en pasajera o
spam para la mayoria de NNyA.

ERNAVE NI /\ctitudes ante informacion impactante en redes sociales

® 13,5%

Eliminar la
informacion

Preguntar a
una persona
adulta

15,8% @@

28.,2%

La leoyya

8
@—?

Revisar con
detenimiento
la fuente

® @
Compartirla

con mis
compaferos/as

No utilizo
esas
aplicaciones

(?000

Otra

T

N (n.2 de personas y respuestas, respuesta tnica) = 6.070
Fuente: Test de ciudadania digital (pregunta 42)

A mayor edad, la decision cambia. NNyA entre 15 y 18 aiios
verifican con mas probabilidad la fuente (38,4%), mientras
que NNyA de 10 a 14 anos se debaten entre verificar la
fuente (26,6%) o leer y ya (26,4%). A medida que aumenta
la edad, disminuye la probabilidad de preguntar a una
persona adulta sobre la credibilidad de la informacion:

solo el 10% del grupo de 15 a 18 anos pregunta a un adulto,
mientras que el 20,1% del grupo de 10 a 14 anos lo hace. Es
decir que, a mayor edad, disminuye la tendencia a
preguntar a una persona adulta, y en cambio aumentan las
opciones por «revisar con detenimiento la fuente» y «leer
y ya».

N AN U /\ctitudes ante informacion impactante en redes sociales seglin rango etario

I ] 2ok ]

Eliminar la Revisar_con
informacion esas una persona detenimiento

[ITEECEER

10 a 14 anos . 15 a 18 anos

aplLicaciones

N (n.2 de personas y respuestas, respuesta tnica) = 6.070
Fuente: Test de ciudadania digital (pregunta 42)



Aunque saben qué es 1la

verificacién de informaciodn,

la mayoria no se detienen a

confirmar la veracidad de 1o
que comparten en redes
sociales (55,7%

Al indagar sobre la verificacion de la informacion y la ni evalia el impacto que tiene en sus audiencias el
confianza en las plataformas digitales por parte de NNyA, contenido que crean y comparten en redes. Solo el 44,3%
como también sobre el nivel de pensamiento critico para el manifiesta que es importante verificar la confiabilidad de
analisis de la informacion que se recibe, se observa que la la informacion que crean o comparten.

mayoria (55,7%) no confrma la veracidad de la informacion

GRNAVE: U Aspectos importantes al crear o compartir

contenido en redes sociales

)) (10, 4%
@ Compartir rapidamente

informacion de eventos
actuales para mantener
informada a tu
comunidad.

10,7%
Confiar en que las

plataformas de redes
sociales filtraran y
corregiran cualquier
informacion erronea.

‘ﬁ 44, 3%
® Q‘) Verificar la confiabilidad
de la informacion y
evaluar el impacto que
puede tener en tu
audiencia.

34,6%

®
Asegurar que lo
compartido refleje

Gnicamente tu opinion
personal, sin considerar
su veracidad.

N (n.© de personas y respuestas, respuesta tnica) = 6.070
Fuente: Test de ciudadania digital (pregunta 43)
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ACTITUDES ANTE POSIBLE DESINFORMACION

La mayoria no logra identificar el

contenido que es falso (90,3%)

Con el fin de indagar acerca de las habilidades de NNyA para identificar contenidos falsos en entornos digitales, se
presentaron cuatro conversaciones por WhatsApp y se planteé la pregunta ;Cual(es) de estas conversaciones contiene(n)

informacion falsa?:

INYPNCNAYMMPA Conversaciones que contienen informacion verdadera/falsa

TiaF

puan Andrade .

bl

Surtana Aindrad

#.}.

INFO FALSA INFO

VERDADERA

12 e B daa -

Jasé profesor : Danna 3

INFO VERDADERA

Fuente: Elaboracion propia

WAV UNINCRI /\ciertos totales, aciertos parciales y desaciertos en identificacion de contenido falso en WhatsApp

kS,

R

50,0%

ACERTO

TOTALMENTE

41,5%

NO

N1 (n.2 de respuestas) = 8.304; N2 (n.2 de personas) = 6.070

Fuente: Test de ciudadania digital (pregunta 38)

Un 48,9% identifica parcialmente el contenido falso, es
decir que logra, al menos, identificar una de las imagenes
que es falsa. NNyA de edades entre 15y 18 afnos tienen mas
facilidad para identificar este tipo de contenido (13,7%
frente a 6,8%).

Los estudiantes de grados 10.2 y 11.2 tienen mayor
probabilidad de identificar las imagenes con contenido
falso, en comparacion con los de grados 6.2 y 7.2 Esto
sugiere que el paso por el sistema educativo determina
competencias para la identificacion y verificacion de
informacion, asi como la exposicion de las y los
estudiantes a programas destinados a concienciar sobre
estos temas.
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Inteligencia
artificial

El uso de la inteligencia artificial
generativa (IAG) ha llegado a los
entornos escolares. La pregunta

por un uso ético y adecuado de las
herramientas basadas en este tipo

de tecnologia en las aulas se
convierte en central para todas las
partes interesadas en la actualizacion
de la educacion formal de ciudadanos
y ciudadanas digitales.

En esta seccion se abordan los usos
que dan los jovenes a la IAG, su
empleo efectivo y su uso ético.

#InteligenciaArtificial

#InteligenciaArtificialGenerativa

#EticaDigital
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Us0s DE LA INTELIGENCIA ARTIFICIAL

E1l 30,4% de los nifios, nifias y

jévenes usa inteligencia
artificial para hacer tareas

Solo el 6,7% no usa herramientas basadas en IA, lo que
indica que el 93,3% de nifas, nifios y jovenes usa IA.

BNV W Uso de inteligencia artificial

1

|

A 30,4% :

@ Para hacer !

tareas |

‘ 1

21.6%0 1

| Para aprender |

cosas nuevas I

1 1

21, 0% |

Para resolver:cualquier :

pregunta que'tengo I

I |

I |

I |

A : |

Para buscar trucos : :

de videojuegos | I

I |

I |

PQ | 1

'@' Para hacer memes | |

o imagenes I I

1 1

| |

@ No uso : :

herramientas de IA : :

I |

I |

S [ 2, 6% | |

Para aumentar el alcance : :

de mis publicaciones I I

1 1

3 I |
2 [)

| 000 ; ;

3 Otro : :

I |

I |

0,0 10,0% 20,0% 30,0% 40,0%

N1 (n.2 de respuestas) = 11.900;
N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 45)

Entre quienes viven en zona rural el uso de herramientas de IA es significativamente menor que en el estrato 6. Entre las
nifias, nifios y jovenes de estrato 6 solo el 1,5% seifiala que no usa IA mientras que en zonas rurales el porcentaje asciende
a91%.
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FIGURA Mol Porcentaje de jovenes que no ha usado

inteligencia artificial segin estrato socioeconémico y ruralidad

Vivo en
zona rural [ Estrato 1 I estrato 2 M estrato 3
. Estrato 4 . Estrato 5 . Estrato 6 No sé

N1 (n.2 de respuestas) = 801 de 11.900;
N2 (n.2 de personas) = 801 de 6.070
Fuente: Test de ciudadania digital (pregunta 45)

No se representan graficamente todas
las categorias de respuesta del instrumento;
sin embargo, para la distribucion porcentual
que se muestra en la figura, se tienen en
cuenta todas las categorias. La informacion
que no se representa graficamente equivale a
11.099 respuestas y 5.269 personas.

Los nifios, niflas y jévenes si

identifican los diferentes usos

que puede tener la IAG

La mayoria asocia el uso de la IAG con la creacion de
imagenes sobre cualquier tema (39,6%). Hay una variacion
en el porcentaje de conocimiento sobre sus usos con el
cambio de edad. EL grupo de NNyA de 10 a 14 afhos reconoce
mas facilmente usos simples de esta tecnologia, como su
capacidad para la produccion de imagenes (41,3%), en
comparacion con el grupo de 15 a 18 afos (37,6%). En
cuanto a otros usos de la IA mas avanzados, como, por
ejemplo, en robots o servicios de asistencia (chatbots y
otros), estos son identificados en mayor medida en el
grupo de 15 a 18 anos, con diferencias que estan entre 2y
4 puntos porcentuales.

NI VNN Posibles usos de la inteligencia artificial

%
OM 39, 6%
Para generar

imagenes sobre
cualquier tema

C)

o

En asistentes
del hogar como
aspiradoras,
puertas y luces

B

—o I

Para la atencion
al cliente de
una empresa

|

m [
e
Z
.
T (o]
o

z BS

utilizados
en fabricas

I ®

Para detectar

cancer en

* Ol 5. 2%
los pacientes

1‘§l1r
OM 5 0%

Para
predecir
el futuro

o000

Otro

OB 2.

N1 (n.e de respuestas) = 11.125;
N2 (n.© de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 47)



HABILIDADES PARA

EL USO DE INTELIGENCIA

ARTIFICIAL GENERATIVA

Para probar sus habilidades en el manejo de herramientas
de IAG de texto y ahondar en la relacion del uso que hacen
de chatbots con las tareas escolares, se les pregunto: Si
debes hacer un ensayo sobre la obra de Gabriel Garcia
Marquez ;cual de estas instrucciones o prompt te daria
mejores resultados en ChatGPT?. En la respuesta mas
votada (35,3%) NNyA prefieren pedir al chatbot la tarea
completa «Escribe un ensayo sobre la obra de Gabriel
Garcia Marquez...» que solicitarle recursos de apoyo para
construir este ejercicio de escritura. Solicitar el ensayo ya
hecho, como en la opcidon mas seleccionada, podria

impedir el desarrollo de habilidades de escritura,
Instrucciones dirigidas a ChatGPT para una tarea
escolar

E1 81,5% de nifos,

niflas y joévenes

usa ChatGPT; solo el 18,5% aun no

lo ha usado

argumentacion y analisis en NNyA. Con la opcion de
proporcionar una biografia de Gabo y una discusion de sus
principales obras (16,1%) recibirian insumos para construir
el ensayo. Los contenidos pedidos al chatbot en esta
opcion se refieren tanto el escritor como a su obra —aqui
no entramos en el analisis de la calidad y confiabilidad de
datos que entregaria ChatGPT—. También podrian recibir
contenido con el cual construir el ensayo al solicitar un
analisis de la importancia de Garcia Marquez en la
literatura latinoamericana (16,1%) aunque no estarian
solicitando directamente los datos que se pidieron en el
ensayo sobre la obra de Garcia Marquez.

SI DEBES HAGER UN ENSAYO SOBRE LA OBRA DE GABRIEL
GARCIA MARQUEZ 4CUAL DE ESTAS INSTRUCCIONES O
PROMPT TE DARIA MEJORES RESULTADOS EN GCHAT GPT?

l i

16, 1%KC

Proporciona una breve
biografia de Gabriel
Garcia Marquez, seguida
de una discusion de sus
principales obras.

16,1% g

Analiza la importancia
de Gabriel Garcia
Marquez en la literatura
latinoamericana.

Q

14, 1% NG

;Qué piensas de
Gabriel Garcia Marquez?

35,3%

Escribe un ensayo
sobre la obra de
Gabriel Garcia
Marquez, centrandote
en su estilo narrativo.

%,

18,5%

No sé, nunca he
usado ChatGPT.

N (n.© de personas y respuestas, respuesta inica-) = 6.070
Fuente: Test de ciudadania digital (pregunta 49)



DECISIONES ETICAS
EN EL USO DE

INTELIGENCIA
ARTIFICIAL GENERATIVA

Nifos, niflas y adolescentes no son tan

criticos/as cuando comparten contenidos que
pueden confundir o desinformar a los demas

Cuando se les pregunto si compartirian la imagen que se
muestra a continuacion, la mayoria indico que no
compartiria este contenido (79,1%); la razon mas
seleccionada para no hacerlo fue «porque no es de mi
interés». Esto evidencia que en estos casos no hay una
reflexion critica sobre la veracidad de la informacion que
se consume. Solo el 26,9% indico que no la compartiria
«porque podria confundir a la gente».

IRYUNCEAVENPAY |magen generada por inteligencia artificial

@00

Fuente: ProductoTV (2023).

BNV UNRPERCI Difusion de imagenes generadas por inteligencia

artificial

No, porque
no es de mi
interés
52,1% @ay
O
No la
compartiria
porque podria
confundir a
la gente
26,9%

T &

Si, me parece
muy bonita, pero
evidenciaria que

no es real
13,3%
Si, la
compartiria
[ 7.,6%

N (n.2 de personas y respuestas, respuesta inica) = 6.070
Fuente: Test de ciudadania digital (pregunta 46)



AN

Contenidos
daninos y
violencia

eit littea

En esta seccion indagamos

por la relacion que tienen ninos,
ninas y adolescentes con acciones
consideradas como violencia

en linea, analizamos diferencias

en rangos de edades e identidad de
género y la actitud que tienen frente
a la reproduccion de estas acciones.

#DiscursosdeOdio
#Discriminaciodn
#ViolenciaEnLinea
#ContenidoCensurado
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VIOLENCIA EN LINEA

Violencia en linea: grupo etario de 10 a 14 anos

LCUAL DE LAS SIGUIENTES ACCIONES ES VIOLENCIA
EN LINEA?(RESPUESTAS DE 10 A 14 Aflos)

ra ;%g (gp

{¢p Bl 5. 4%
o Jugar 0

19, 8% ©_ videojuegos

Cambiarse el

Hacerle una broma de guerra.
nombre en tus

pesada a un(a)
juegos favoritos.

amigo(a) y

publicarla en redes.
Ol 40, 3%

Compartir

—® EINER
informacion privada

Ver y compartir

mensajes que
de otra persona sin
su permiso en linea.

contengan insultos o
amenazas a través de
plataformas digitales.

N1 (n.o de respuestas) = 5.555; N2 (n.2 de personas) = 3.424
Fuente: Test de ciudadania digital (pregunta 52)

Los y las adolescentes de 15 a
18 aflos también identifican
las acciones que pueden
generar violencia en linea

BNV UNMPAI \/iolencia en linea: grupo etario de 15 a 18 anos

LCUAL DE LAS SIGUIENTES ACCIONES ES VIOLENCIA
EN LINEA?(RESPUESTAS DE 15 A 18 Aflos)

{/

@

o Revisar los @ o
perfiles de tus 27, 8%
Dar like a una comparieros(as) Hacerle una
persona que en modo broma pesada a
publicé una foto incognito. un(a) amigo(a)

y se ve muy bien.

K
ENY ©—

Reenviar fotos de
una compaiiera, que
otro compaiero ha
tomado sin permiso.

y publicarla
en redes.

30, 4% KCH

Mandar fotos
intimas a alguien,
cuando no me las

ha pedido.

N1 (n.2 de respuestas) = 5.365; N2 (n.2 de personas) = 2.646
Fuente: Test de ciudadania digital (pregunta 53)



REPRODUCCION DE ACCIONES VIOLENTAS EN LINEA

La mayoria de nifios, nifias y adolescentes no suelen realizar
acciones en linea que puedan afectar a otras personas

BNV WA A cciones realizadas que pueden vincularse con la violencia en linea

] &—® [0, 7% |

Ninguna accion Otro
25, 8% e ON 2 . 5% |

Ver Reels de alguien
que no conozco.

Amenazar a alguien con
divulgar informacion
vergonzosa o
comprometedora si no
hace lo que t0 quieres.

| 8. 3% MO ® © B
Crear perfiles falsos Publicar imagenes o
para molestar o @ @ videos humillantes

espiar a alguien. é de otras personas.
4, 9% | 4, 5% |
Difundir rumores o Excluir

insultar a alguien en deliberadamente a

linea. . Compartir alguien de un grupo
informacion privada de WhatsApp.

de otra persona en
linea sin su permiso.

N1 (n.o de respuestas) = 7.368; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 54)

La mayoria afirma no haber realizado ninguna accion de las indagadas, de las cuales varias pueden relacionarse con la
violencia en linea (45,7%). Sin embargo, los resultados varian con la edad. En el grupo de 10 a 14 afos son menos frecuentes
este tipo de acciones (49%) que el grupo de 15 a 18 anos (41,4%).

Por otro lado, quienes pertenecen a estratos 1, 2 o habitan en zona rural tienen mayor probabilidad de no realizar estas
acciones, en comparacion con quienes se encuentran en estratos mas altos (4, 5y 6).

RN AR WA Porcentaje de jovenes que no ha realizado acciones vinculadas con violencia en linea, seglin estrato socioeconémico o
ruralidad

as. 12 Vivo en
zona rural [ Estrato 1 [l Estrato 2 M tstrato 3

Estrato 4 [ Estrato5 [ Estrato 6

No se representan graficamente todas
las categorias de respuesta del instrumento;
sin embargo, para la distribucion porcentual
que se muestra en la figura, se tienen en
N1 (n.o de respuestas) = 2.79 de 7.368; cuenta todas las categgrias. La informacién
N2 (n.2 de personas) = 2.794 de 6.070 que no se representa graficamente equivale a
Fuente: Test de ciudadania digital (pregunta 54) 4.574 respuestas y 3.276 personas.




Aunque evitan acciones que puedan afectar a otras considerarse violentas, como crear perfiles especificos con
personas, a medida que aumentan la edad y nivel de el objetivo de molestar o espiar a alguien.
formacion, suelen realizar mas acciones que pueden

ARV YR Acciones realizadas que pueden vincularse o no

con la violencia en linea segiin rango etario

Otra | 000
Amenazar a alguien con
divulgar informacion
vergonzosa o

comprometedora si no
hace lo que td quieres.

Publicar imagenes o @
videos humillantes de

otras personas.

Excluir deliberadamente
a alguien de un grupo
de WhatsApp.

Difundir rumores % 5,3%
o insultar a alguien @

en linea.

Compartir informacion
privada de otra persona L
en linea sin su permiso. Q

Crear perfiles falsos
para molestar o 2@

espiar a alguien.

alguien que D

no conozco. 22,4%
s
41,4%
Ninguna acci6n|
49, 0%
0,0 10,0% 20,0% 30,0% 40,0% 50,0%

N1 (n.o de respuestas) = 7.368; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 54)



Una mayoria,

LINEA

CONTENIDOS CENSURABLES EN

no muy amplia, de los nifos,

nifias y adolescentes suele tener precauciodn
con el contenido censurable en redes sociales

Respecto al consumo de contenido censurado, el 56,6%
asegura que no ha visto este tipo de contenido. En quienes
afirman que si han consumido este tipo de contenido, hay
una diferencia de 5,7 porcentuales entre el grupo 15 a 18
anos y el de 10 a 14 afnos (23,8% vs. 18,1%), lo que permite
deducir que a mayor edad, mayor tolerancia frente los
contenidos cuestionables.

ARV UNRI Consumo de contenido censurable en linea

56,6%

B |

2,99
NO SE QUE
CONTENIDO PUEDE
SER CENSURADO .

N ©— Sa—ON |
R}

N (n.e de personas y respuestas, respuesta iinica) = 6.070
Fuente: Test de ciudadania digital (pregunta 56)

EL género es otro factor determinante: entre quienes
manifestaron que no consumen este tipo de contenido
proporcionalmente, las mujeres lo hacen en menor medida
que los hombres (62% vs. 51,1%, respectivamente).

Quienes mas consumen este tipo de contenido son las
personas no binarias (38,1%) y las que marcaron la opcion
«otro» como género (80%).

NNV FNCRI Consumo de contenido censurable en linea segiin
género

62,0% 51,1% 38,1%

75,0%

50,0%

25,0%

0,0

75,0%

50,0%

25,0%

0,0

Persona

Hombre no binaria

9 Mujer

N (n.e de personas y respuestas, respuesta (nica) = 4.622 de 6.070
Fuente: Test de ciudadania digital (pregunta 56)

No se representan graficamente la
opcion de respuesta «No sé qué contenido
puede ser censurado» y las categorias de
género de «Prefiero no decirlo» y «Otro»; sin
embargo, la informacion aportada por estos
factores si se toma en cuenta para la
distribucion porcentual que se muestra en
la figura. La informacion que no se representa
graficamente equivale a 1.448 respuestas y
personas.

Por otro lado, las personas de estratos 1y 2 consumen
menos este tipo de contenidos con relacion a los estratos
4,5y6.



L

Riesgos
eit lintea

Asi como en el mundo fuera de linea,
en los ambientes virtuales las ninas,
ninos y adolescentes se exponen a
diversos riesgos en linea. Para
fortalecer su formacion como
ciudadania digital es importante
reconocer su relacion con algunos
de estos riesgos.

En esta seccion abordamos algunos
de ellos, como la exposicion de la
vida privada o el relacionarse con
personas desconocidas.

#RiesgosEnLinea
#Privacidad
#PersonasDesconocidas
#ContenidosDafiinos




TOLERANCIA A

LOS RIESGOS EN LINEA

A pesar de ser criticos/as con
la violencia en linea, nifos,
nifias y adolescentes son

flexibles con 1los riesgos

Flexibilidad ante los riesgos en linea

N

16, 7%KC;

Nada flexible, no

me siento comodo
navegando cuando
percibo algin tipo
de riesgo en linea.

&y

AN

Muy flexible, ya que
continio navegando
a pesar de ser
consiente que puedo
estar en riesgo.

&

19,2%KC

Medianamente flexible,
soy muy tolerante con
riesgos que considero
menores, pero mas atento
con riesgos que considero
de mayor gravedad.

VA

o HEI

Flexible, soy
consciente de los
riesgos; normalmente
no me impiden
navegar, pero pongo
limites cuando ya veo
que es algo serio.

%,

OM20,7%
No estoy
familiarizado
con los riesgos
en linea.

N (n.© de personas y respuestas, respuesta iinica) = 6.070
Fuente: Test de ciudadania digital (pregunta 65)

Aunque, el porcentaje no es muy alto en relacion con la poblacion total encuestada, la mayoria de NNyA senalan que
normalmente los riesgos no les impiden navegar (26,6%). Solo cuando ven «algo serio» ponen limites al riesgo.
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VIDA PRIVADA

Compartir contenido de 1la vida
privada, otro riesgo que genera alerta

NV WY Vodos de actuar cuando un/a compafnero/a publica mucha informacion sobre su vida privada

A

OB 42 ,7%

b Le hablas sobre
| las implicaciones
r que puede tener

compartir contenido
personal en las redes

N

®

w

1,4

32

No
haces nada

N
(O]
Ul
R

®

Le das
Like a sus
publicaciones

Posteas muchas
cosas también
de tu vida

G2

®

Compartes
lo que élo
ella postea

®

N (n.2 de personas y respuestas, respuesta tnica) = 6.070
Fuente: Test de ciudadania digital (pregunta 24)

En cuanto a este otro tipo de riesgo en linea, a la pregunta sobre qué harian si ven que algiin/a compaiero/a publica en
linea mucha informacion sobre su vida privada, la opcion mas seleccionada fue la de hablar con él o ella sobre las
implicaciones que puede tener el compartir contenido personal en las redes. No obstante, es significativa la sumatoria del
porcentaje (57,3%) de quienes indicaron que no hacen nada, dan like a estas publicaciones, comparten este tipo de
contenido o hacen lo mismo, es significativa. Esto sugiere que niiios, nifias y adolescentes son flexibles respecto a
compartir contenido de la vida privada en linea.



ACTITUDES Y COMPORTAMIENTOS

ANTE POSIBLES RIESGOS EN LINEA

E1l 40,5% de los nifnos,

nifas y adolescentes dice que no hace nada

cuando observa una publicacidon con contenidos que pueden ser dafiinos

ARV UNCRI VModos de actuar ante las publicaciones que

pueden afectar a una persona o grupo poblacional

LO DENUNCIAS

ESCRIBES MENSAJES

LO COMPARTES

DEFENDIENDO A UNA
U OTRA PARTE

N1 (n.2 de respuestas) = 6.849; N2 (n.2 de personas) = 6.070
Fuente: Test de ciudadania digital (pregunta 50

Aunque anteriormente se haya inferido que son criticos/as
con las acciones que generan violencia en linea, en ciertos
casos, NNyA prefieren mantenerse al margen. Solo el 34,5%
reporta contenido que puede afectar a una persona o
grupo poblacional.

El bajo interés por actuar o la falta de disposicion para
hacerlo frente a publicaciones que pueden afectar a otras
personas o grupos se hace mas visible en edades mayores.
Del grupo de 15 a 18 afos, el 43,3% son mas propensos/as
a no hacer nada frente a lo que ven en linea cuando el
contenido afecta a personas o grupos poblacionales. En el
grupo de 10 a 14 afos, esta probabilidad disminuye en
cinco puntos porcentuales (38,4%). Esto también
concuerda con el nivel de escolarizacion: a mayor grado de
escolaridad, se observa un menor interés en el reporte o
denuncia de contenido que pueda afectar a terceras
personas.

Otro factor determinante en esta conducta esta dado por
el estrato socioeconomico. Los y las estudiantes de
estratos 1, 2, 3y 4 tienen mayor probabilidad de no hacer

nada frente a este tipo de publicaciones, en comparacion
con los estratos 5y 6.

. 7 . .

Los hombres tienen mas probabilidad
(34,2%) de entablar conversaciones

con personas desconocidas que

por una

las mujeres (25,8%)

diferencia significativa de
9 puntos porcentuales

Entre los riesgos que asumen ninos, ninas y jovenes esta el
chatear con personas desconocidas. Al preguntarles si
responden o no a través de chat a alguien desconocido que
quiere entablar conversaciones, se observa que la edad y
el nivel de formacion son determinantes en cuanto a la
exposicion a este riesgo en linea.

En estos casos, la mayoria entabla conversaciones para ver
de qué se trata, luego evallia la situacion y decide si
reportar o continuar (30,1%).



BNV WNREWA Contacto con personas desconocidas a través del chat de videojuegos

SI UNA PERSONA DESCONOCIDA TE ESCRIBE A TRAVES
DEL CHAT DE TUS JUEGOS FAVORITOS., (QUE HACES?

Como es a través de una plataforma de juego,
sabes que es seguro y que se trata de un tema
relacionado con la actividad que estas realizando.

éo

16,3%

Le das informacion
falsa, por si acaso.

%,

22,6%

No juegas
en internet.

23,1%

De inmediato
la reportas.

30,1%

Entablas una conversacion para ver
de qué se trata, evaldas la situacion
y decides si reportar o continuar.

0.0% 10,09 20,0%

30,0%

N (n.2 de personas y respuestas, respuesta tnica) = 6.070
Fuente: Test de ciudadania digital (pregunta 61)

AT U Contacto con personas desconocidas a través del chat de videojuegos seglin género

SI UNA PERSONA DESCONOCIDA TE ESCRIBE A TRAVES DEL
CHAT DE TUS JUEGOS FAVORITOS. 4QUE HACES?

Entablas una conversacion para ver de qué se trata,
evaldas la situacion y decides si reportar o continuar.

9 Mujer QHombre

N (n.e depersonas y respuestas -respuesta iinica) = 1.780 de 6.070
Fuente: Test de ciudadania digital (pregunta 61)

No se representan graficamente las
opciones de respuesta «De inmediato la
reportas», «No juegas en internet», «Le das
informacion falsa, por si acaso» y «Como es a
través de una plataforma de juego, sabes que
es seguro y que se trata de un tema
relacionado con la actividad que estas
realizando»; sin embargo, la informacion
aportada por estos factores si se toma en
cuenta para la distribucion porcentual que se
muestra en la figura. La informacion que no se
representa graficamente equivale a 4.622
respuestas y personas.

62



CONCLUSION Y RECOMENDACIONES

Este estudio da cuenta de un escenario asociado al
desarrollo de una ciudadania digital en la generacion Z,
que podriamos definir como consolidado o generalizado,
pero que aln no goza de un nivel alto de criticidad para
enfrentar sus desdoblamientos en el diario vivir. Describe
fortalezas y retos marcados, que parten de la constatacion
de que nifias, nifios y adolescentes consumen activamente
medios digitales y los incorporan en sus practicas, habitos
y toda clase de usos cotidianos, mediante una utilizacion,
en muchas ocasiones desprevenida, de las tecnologias y
un bajo nivel de consciencia sobre sus alcances,
potenciales o consecuencias.

Si bien partimos de un escenario de incorporacion del uso
de tecnologias en los habitos de NNyA tanto de entornos
rurales como urbanos, en estratos altos, medios y bajos, y
de forma homogénea entre géneros, podemos concluir que
es fundamental seguir fomentando la educacion hacia los
medios, la tecnologia y la informacion, una educacion que
lleve a una mejora en sus habilidades criticas y, de esta
forma, a una participacion ciudadana mas informada y
activa.

Planteamos entonces, a modo de conclusion, seis
recomendaciones que se interrelacionan entre si:

FORTALECER LAS COMPETENCIAS

MEDIATICAS Y EL PENSAMIENTO GRITICO

EN DIFERENTES ETAPAS Y MEDIANTE

ESTRATEGIAS COMPLEMENTARIAS

Se trata de promover la implementacion de programas
educativos (formales e informales) que aborden desde
edades tempranas el desarrollo de competencias
mediaticas, digitales e informacionales y pensamiento
critico. Esto implica, entre otras acciones, promover
oportunidades de formacion continua para NNyA que
abarquen temas cotidianos, como la identificacion de
filtros burbuja y la comprension de los algoritmos que
median nuestras relaciones con la tecnologia.

SOBRE

MEJORAR LA EDUCACION
SEGURIDAD DIGITAL,

PRIVACIDAD Y

ETICA EN LOS ENTORNOS DIGITALES

Parte del desarrollo de campaias de sensibilizacion sobre
la huella o rastro digital y las medidas de proteccion de la
privacidad en linea —como el uso de contrasenas seguras y
la configuracion adecuada de la privacidad en redes
sociales—, asi como de la comprension ética del uso de la
informacion y de sus alcances. Pasa también por la
implementacion de estrategias educativas y de apoyo que
permitan a NNyA reconocer, evitar y denunciar conductas
digitales potencialmente daninas, como el ciberacoso.
Debe desarrollarse comprendiendo el uso seguro de
plataformas de comunicacion y redes sociales.

PROMOVER EL USO

REFLEXIVO Y PROPOSITIVO
DE LA

INTELIGENCIA ARTIFICIAL

En linea con lo anterior, gobierno, organizaciones, sector
educativo y sociedad civil en general deben trabajar de la
mano para ofrecer talleres y recursos educativos que
ayuden a NNyA a comprender y utilizar de manera efectiva
las herramientas de inteligencia artificial, que hoy por hoy
hacen parte de nuestras vidas y cuya utilizacion ya se ha
generalizado. Estas estrategias deben ser tan avanzadas
como sea posible (elementos de programacion), pero tan
simples como sea necesario (dar instrucciones claras a la
maquina para que realice una tarea), siempre entendiendo
las implicaciones éticas de su uso. Con esto se puede
impulsar el desarrollo de habilidades para la creacion de
contenido multimedia y fomentar la creatividad de NNyA,
asi como mejorar su capacidad de comunicacion en temas
de interés comun, profesionales o personales.



COMBATIR LA DESINFORMACION

No hablamos solo de la promocion de programas que
ensenen a NNyA a verificar fuentes de informacion o
identificar contenidos verdaderos y falsos. Se trata no solo
de proporcionarles entrenamientos practicos y adaptados,
que les permitan desarrollar este tipo de habilidades para
el discernimiento de informaciones en las plataformas que
usan frecuentemente, sino también de que aprendan a
cuestionar y analizar la informacion que consumen,
entendiendo los matices de la desinformacion y sus
posibles impactos en la sociedad desde un pensamiento
critico aplicado.

PROMOVER UNMA CIUDADANIA

DIGITAL CRITICA Y PARTICIPATIVA

—

INVESTIGAR PARA EL DESARROLLO DE

POLITICAS PUBLICAS MAS EFIGCIENTES

Estudios como este dan luces sobre la realidad en que
vivimos y como la enfrentan NNyA; por ello, generar otras
investigaciones que profundicen en las diferencias
observadas en cuanto al conocimiento y las habilidades
digitales segln el género, el grupo étnico, la edad o el
estrato socioecondomico, entre otros factores, conducira a
la creacion de politicas piblicas inclusivas y mas efectivas.
Promover politicas piblicas que fortalezcan la educacion
digital desde una perspectiva incluyente y equitativa es el
camino para mejorar el acceso real a los recursos vy
conocimientos necesarios para una navegacion segura
y critica.

La construccion de sociedades equitativas y con mayores niveles de acceso a las oportunidades Gnicamente se logra
cuando se incentiva la participacion dinamica de la ciudadania y, en este escenario, de NNyA en la vida en comunidad
—democratica— y en la toma de decisiones informadas. Se requiere entonces un esfuerzo colectivo y multisectorial que
refuerce la comprension sobre los derechos digitales, los deberes y responsabilidades frente al uso de la informacion y los
medios. Desde luego, con iniciativas que promuevan la igualdad de género en el acceso y uso de las tecnologias digitales,

de forma empoderada, equitativa y segura.
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CIVIX Colombia es una organizacion de origen canadiense que busca fortalecer

el compromiso civico con la democracia de las y los jovenes promoviendo su

transformacion en ciudadanos/as activos/as, participativos/as, informados/as
y comprometidos/as con su rol en la construccion de un mejor pais.
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